Programowanie aplikacji z wykorzystaniem ustug
kryptograficznych kart IBM 4764 (CPH02) — 3 dni

Zakres tematyczny:

Karta IBM 4764 jest jedyng dostepng na rynku polskim kartg kryptograficzng certyfikowang
przez National Institute of Standards and Technology na poziomie FIPS 140-2 level 4.
Szkolenie prowadzone w formie warsztatdw obejmuje zagadnienia zwigzane z
praktycznym  wykorzystaniem  przez  programistéw  funkcji kryptograficznych
udostepnianych przez karty IBM 4764. W trakcie szkolenia zostang przedstawione metody
dostepu do ustug kryptograficznych w oparciu o standardy PKCS #11, Common
Cryptographic Architecture oraz Java Cryptographic Extension. W trakcie ¢wiczen
uczestnicy poznajg sposoby wykorzystania kart, zaréwno jako akceleratorow
kryptograficznych oraz urzadzen typu Hardware Security Module. Na zyczenie klienta
istnieje mozliwos¢ sprofilowania szkolenia i skoncentrowania sie na implementacjach
funkcji w jednym z wybranych systeméw operacyjnych: AlX, i5/0S, z/OS lub Linux.

Przeznaczenie kursu:

Kurs jest przeznaczony dla administratoréw systemoéw informatycznych, architektéw oraz
programistow aplikacji wykorzystujgcych funkcje kryptograficzne infrastruktury klucza
publicznego lub algorytmy szyfrowania symetrycznego.

Oczekiwane umiejetnosci:

* znajomosc architektury i scenariuszy wykorzystania kart IBM 4764 na poziomie
kursu CPHO1

* umiejetnosc¢ pisania skryptéw lub programéw jezyka sterujgcego (CL/JCL)

* umiejetnos$¢ programowania w jezyku C lub Java na poziomie srednio-
Zaawansowanym

Cel:

Po ukonczeniu kursu uczestnik powinien umiec:
* wykorzystac karte kryptograficzng w wybranym scenariuszu i wybranym trybie
* kontrolowac¢ i monitorowaé prace urzadzenia kryptograficznego

* przeprowadzac proste testy funkcjonalne i wydajnosciowe
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